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基于 Web 应用的网络安全漏洞发现与研究 
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摘  要：Web安全漏洞可分为 2类，即基于Web平台和基于Web自身应用的安全漏洞。通过分析Web应用

网络安全漏洞的攻击原理和攻击过程，研究了包括反射型、存储型和文档对象模型（DOM，document object 

model）的跨站脚本（XSS，cross site scripting）漏洞和结构化查询语言（SQL，structured query language）注

入漏洞，以及会话认证管理漏洞，提出了基于 3种不同漏洞的相应的防范措施。 
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Abstract: Web security vulnerabilities can be divided into two categories, including security vulnerabilities Web 

platform and Web their own application. By analyzing the attack principle and process of Web application network 

security vulnerabilities, XSS vulnerability including type of the reflective, stored, and DOM, SQL injection vulner-

ability and session authentication management vulnerability were studied. The corresponding preventive measures 

of the three kinds of vulnerabilities were put forward. 
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1  引言 

随着互联网全球化，网络安全形势日益严峻，

各种安全漏洞层出叠见。CNNVD 自 2009 年 10

月 18日正式上线收集漏洞以来，每年新增漏洞数

量呈明显的上升趋势。从 2010年收录漏洞 4 636

个到 2015年收录漏洞 7 754个，平均每年收录

6 781 个。截至 2015 年底，CNNVD 总共收录漏

洞高达 80 300个。跨站脚本（XSS）攻击、SQL

注入攻击、失效的会话认证管理这 3类漏洞占比

高、破坏力强，占网络安全漏洞的半壁江山。 

目前，网络安全领域受到广大学者的重视。

Parvez等
[1]
研究了黑盒子Web应用扫描器对存储

型XSS漏洞的检测作用。Shar等
[2]
针对XSS漏洞，

提出一种规范的审计模型，该模型提取了所有目

前已有的防御编码方法，确保检测到每个潜在的
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脆弱的 HTML输出。Sadeghian等
[3]
全面分析了不

同类型 SQL注入的检测方法和防范技术，并做了

结构分类。Sathyanarayan等
[4]
根据 SQL语法，对

恶意的 SQL查询语句进行枚举，并总结了恶意的

查询模式。Yoon等
[5]
基于椭圆曲线离散对数问题，

研究出一种新的针对会话初始协议（SIP）的认证

机制。 

本文基于 Linux 测试平台配合多种测试工

具，结合具体网络漏洞，研究了 3种主流网络安

全漏洞的基本原理、攻击方式和防御措施。 

2  渗透测试平台及工具 

2.1  实验平台 

本文工作主要在 Ubuntu和 Kali 这 2 个操作

系统上进行。Ubuntu是一个基于 Linux的开源系

统。Kali是一个基于 Debian的 Linux发行版，它

自带很多用于渗透测试的工具，支持 ARM架构，

主要用于黑客攻击和渗透测试。 

2.2  测试工具 

在评估一个网络应用安全性能时，准确使用

各种测试工具非常重要。本文主要使用漏洞检测

框架Metasploit、Web应用扫描工具W3AF、网络

数据监控工具 FireBug。 

Metasploit根据明确的攻击目标，创建或从库

文件中选择相应的漏洞代码并执行攻击，其体系

结构如图 1所示。 

W3AF主要用于Web应用攻击和检查，目前

已拥有 130多个插件。按其功能，插件可分为 9

个模块，分别是审计模块（audit）、认证模块

（ auth）、破解模块（bruteforce）、爬虫模块

（crawl）、逃逸模块（evasion）、搜索模块（grep）、

基础模块（infrastructure）、修改模块（mangle）、

输出模块（output）。各个模块的运作关系如图

2所示。 

3  XSS 漏洞分析与检测防御 

XSS 攻击是对动态网站常见的一种攻击方

式，由于对用户提交的输入数据过滤不严格，导

致攻击者可以将恶意脚本注入到网页上。由于

XSS攻击脚本注入方式的不同，产生了反射型、

存储型、DOM型 3类漏洞
[6]
，本文以存储型 XSS

漏洞为例进行分析。 

3.1  存储型 XSS 漏洞测试 

攻击者提交的恶意代码没有被过滤或净化而

直接保存在Web服务器，一旦有用户访问被攻击

的页面，恶意代码就会执行并实现攻击，这就是

存储型 XSS攻击。WordPress是以 PHP作为开发

语言的开源博客平台，其WordPress Googmonify 

Plugin 0.8.1版本存在一个存储型漏洞。 

1) 漏洞攻击。配置本地服务器，按需求配置

WordPress使其可正常使用，并安装有漏洞的插件

版本 Googmonify 0.8.1。最后，编写攻击代码并

 

图 1  Metasploit体系结构 
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在浏览器上执行，当执行代码后跳转到WordPress

的登录界面，一旦用户输入账号、密码登录，就

实现了 XSS攻击。测试结果如图 3所示。 

 

图 3  存储型 XSS漏洞攻击效果 

2) 漏洞特征源码。部分漏洞源码如下。 

<!--/wordpress/wp-content/pluguns/googmonif

y/googmonify.php --> 

<td><input id=”PID” name=”PID” type=”text” 

value=”<?php echo $pid;?>”></td> 

<td><input id=”Limit” name=”Limit” type=” 

text” value=”<?php echo $limit;?>” size=”5”></td> 

这个漏洞产生的原因是 googmonify.php 页

面对输入参数 pid、limit和 aid没有进行严格过

滤，直接向服务器提交并返回给响应，导致攻

击者可以给它们传递恶意脚本。除了仿冒用户

与服务器通信并获取敏感信息，攻击者还可以

直接在恶意脚本中嵌入一个 URL，将用户界面

跳转到攻击者设计的恶意网址，进行进一步的

攻击。 

3) 漏洞修复。类似反射型 XSS 漏洞，可以

用 htmlspecialchars( )函数把输入参数 pid、limit

等中含有的一些特殊字符转化为 HTML实体，把

输入的参数当作 HTML内容来处理，而不是当作

结构来处理。 

4) 漏洞攻击分析。通过对 Googmonify 0.8.1

漏洞的剖析可知，入侵者可以在远程的Web页面

中提交恶意脚本，一旦这些攻击后的Web网页被

访问，入侵者在其中嵌入的恶意脚本将会被执行，

达到入侵目的。其攻击实施步骤如图 4所示。 

 

图 4  存储型 XSS漏洞攻击实施步骤 

就危害程度而言，存储型 XSS漏洞比反射

型 XSS 漏洞的威胁更大。利用反射型 XSS 漏

洞，攻击者需要借助某种媒介，如钓鱼邮件，

将设计好的 URL 发送给用户，诱骗用户点击

恶意 URL，在这个过程中，就会降低攻击的成

功率。而对于存储型 XSS漏洞，恶意脚本已经

被保存在服务器上，一旦被攻击后的 Web网页

被访问，入侵者在其中嵌入的恶意脚本将会被

执行。 

 

图 2  W3AF运作关系 
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3.2  XSS 漏洞防御措施 

反射型 XSS 漏洞和存储型漏洞存在的根本

原因均是用户提交的数据未经过滤直接被复制到

输出响应中。DOM型 XSS漏洞的根本原因是用

户提交的数据未经过滤直接由客户端浏览器处

理。为了避免这 3种类型的 XSS漏洞，开发人员

在开发过程中可以从以下 3个方面入手。 

1) 控制输入。应用程序在收到用户在页面上

输入的内容后，需要对这些数据进行严格的验证

和转义。首先，确保数据的长度在一定范围内，

因为嵌入了恶意脚本的代码长度往往会超出正常

长度；其次，对特殊字符进行严格过滤，如<、>、

/等常用的脚本字符；最后，对不同的输入制定不

同的类型要求。 

2) 控制输出。开发人员应该尽量避免将用户

的输入不经任何处理直接复制到响应中，应对这

些输入进行 HTML 编码，把输入的参数当作

HTML内容来处理，而不是当作结构来处理。 

3) 避免敏感插入点。对于反射型和存储型

XSS漏洞，应用程序中存在一些位置，如果这些

位置存在外部接口允许用户输入内容，就容易产

生 XSS漏洞。如在 JavaScript脚本中，标签的 href

属性中。应尽量寻找其他方法替代相应的输入功

能。对于 DOM型 XSS漏洞，尽可能避免直接将

DOM 数据插入到页面中，并使用客户端的脚本

来处理。 

4  SQL 注入漏洞分析与检测防御 

SQL注入的基本原理是攻击者利用数据库的

一些外部函数接口，将 SQL查询命令传输到数据

库服务器，然后在数据库内执行这个查询，导致

数据丢失或劫持用户服务器。 

4.1  SQL 注入漏洞测试 

Joomla是一套基于 PHP平台、在全球认可度

很高的内容管理系统，其 Joomla 3.2~3.4.4版本存

在 SQL注入漏洞。 

1) 漏洞攻击。配置服务器并安装 Joomla 实

例范本。在浏览器提交含有 SQL 查询语句的

URL，分别获取用户的账号和密码的散列值。攻

击成功后可以获取管理员的用户名和管理员密码

的散列值，如图 5和图 6所示。 

 

图 5  管理员用户名获取结果 

 

图 6  管理员密码散列值获取结果 

对比网站后台数据库，如图 7所示。可以证

明 SQL注入获取结果的正确性。 

 

图 7  网站后台数据库 

2) 漏洞特征源码。部分漏洞源码如下。 

contentthistory.php页面如图 8所示。 
 
<!-- 
/joomla-cms-3.4.4/components/com_contenthistory/contenthistory.php 
-->  

<?php 

defined（'_JEXEC'） or die; 

$lang = JFactory::getLanguage（）;  

$lang->load（ 'com_contenthistory', JPATH_ADMINISTRATOR, null, 

false, true） require_once JPATH_COMPONENT_ADMINISTRATOR . 

'/contenthistory.php'; 

图 8  contentthistory.php页面 

List.php页面如图 9所示。 
 
<!-- /joomla-cms-3.4.4/libraries/legacy/model/list.php --> 

    protected function populateState（$ordering = null, $direction = 

null）{ 

     /*...*/ 

if （$list = $app->getUserStateFromRequest（$this->context . '.list', 'list', 

array（）, 'array'））{ 

       foreach （$list as $name => $value）{ 

       switch （$name）{ 

         case 'fullordering':/*...*/ 

         case 'ordering':/*...*/ 

         case 'direction':/*...*/ 

         case 'limit':/*...*/ 

         default: 

              $value = $value; 

              break; } 

        $this->setState（'list.' . $name, $value）; 

    /*...*/ 

图 9  List.php页面 

从图 8和图 9的特征源码以及图 10的数据流

可以看出，产生该漏洞的根本原因有 2点。①对于

contentthistory.php页面，未对组件访问权限进行严
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格控制。历史编辑版本组件 com_contentthistory应

该只有管理员才有访问权，但实际加载该组件时，

没有进行相关权限检测，而是直接被 load。②在

list.php页面中，开发者对参数做了解析并设置了

过滤，但却忽略了 list[select]参数最后会被解析到

SQL语句构建中的 list.select。攻击者就可以为此

参数构造 SQL查询语句，注入到执行流。 

3) 漏洞修复。调用$inputFilter->clean对参数

list[select]进行过滤，其中，$inputFilter = JFil-

terInput:: getInstance（），Joomla 中已经定义了

JFilterInput类，用于对数据源中的输入进行过滤。 

4) 漏洞攻击分析。从上述漏洞剖析可知，通

过将 Web 客户端提交的恶意 SQL 查询命令传输

到数据库服务器进行数据库检索，攻击者可以获

取敏感信息，甚至是控制整个数据库服务器。其

攻击实施过程如图 11所示。 

4.2  SQL 注入漏洞防御措施 

为了避免 SQL注入漏洞，开发人员在开发过

 

图 10  SQL注入的数据流 

 

图 11  SQL注入漏洞攻击实施方式 
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程中可以从以下 3个方面入手。 

1) 输入控制。很多 SQL 注入漏洞都是由单

引号造成的。攻击者往往在插入的数据中先用一

个单引号匹配原查询语句中已存在的一个单引

号，然后再在后面输入其他的查询语句，因此，

在将用户的输入插入数据库服务器前，应先匹配

单引号；其次，需要对输入进行预处理，过滤输

入中包含的注释字符、转义序列等一些特殊的字

符；最后，控制输入数据的长度在一定范围内，

将不同的输入强制转换为相应的类型。 

2) 使用参数化查询。参数化查询指的是应用

程序已经确定查询结构，在需要用户输入的地方

预先设置占位符。随后将用户的输入数据填充到

预留的占位符。这样做的好处是，即使攻击者精

心设计数据，也无法破坏查询结构，因为查询结

构已经被确定。 

3) 控制访问权限。应用程序应该根据用户的

身份和需求设置相应的访问权限。比如，一般用

户只需要读取和查询自己的数据库。但对于管理

员而言，则需要拥有更高的权限来管理好整个系

统的数据库。 

5  会话认证管理漏洞分析与检测防御 

会话管理攻击是攻击者通过某种方式劫持用

户的会话，在获取会话令牌后，伪装成这位用户

获取该用户的敏感信息和相应权限。如果会话令

牌是可预测的，攻击者甚至可以猜测其他用户的

会话令牌，扩大攻击范围。 

5.1  会话认证管理漏洞测试 

Yxcms 是基于 PHP 平台的开源企业建站系

统，Yxcms 1.1.3版本存在会话认证管理漏洞。 

1) 漏洞攻击。配置服务器并安装漏洞版本

Yxcms 1.1.3。构造一个恶意 URL，将管理员会话

的 SESSIONID 设置为本文构造的值 1234qwer。

利用社会工程学方法，诱骗管理员点击这个恶意

URL。管理员点击后，由于重置了会话，会重新

跳到登录界面。当管理员再次登录后，相当于对

这个 SESSION 做了授权处理，被攻击者的

SESSIONID 将变成本文构造的 1234qwer。利用

这个 SESSIONID，可以获取管理员的身份。攻击

结果如图 12~图 14所示。 

 

图 12  正常捕获的管理员 SESSIONID 

 

图 13  会话重置后捕获的管理员 SESSIONID 

 

图 14  利用 SESSIONID后获得的管理员界面 

2) 漏洞特征源码。部分漏洞源码如图 15所示。 
 
<!-- 
/YxcmsApp-1.1.3-BETA/protected/apps/admin/controller/common 
Controller.php --> 

<?php 

class commonController extends baseController{ 

   public function __construct() 

   { 

   parent::__construct(); 

         if(!empty($_GET['phpsessid']))session_id($_GET['phpsessid']); 

         @session_start(); 

         $config['AUTH_LOGIN_URL']=url('admin/index/login'); 

         $config['AUTH_LOGIN_NO']=array('index'=> 

 array('login','logout','verify'),'common'=>'*'); 

         $config['AUTH_POWER_CACHE']=false; 

         Auth::check($config); 

   } 

/*...*/ 

图 15  部分漏洞源码 
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由特征源码可知，这个漏洞存在的原因是

Yxcms 允许用户通过 GET 方法自定义会话，这

样，攻击者就可以直接为管理员设计一个会话，

而不需费劲心思劫持用户会话，猜测它的会话令

牌。然后，攻击者将包含会话令牌的 URL发送给

管理员，诱骗其点击。一旦管理员点击这个 URL

并重新登录，他的会话令牌就变成攻击者设计的

值。这样攻击者可以利用自己设计的会话令牌获

取管理员身份，控制后台。 

3) 漏洞修复。从代码分析中可以看出，GET

方法除了从外部接收一个会话令牌，没有其他作

用，且该功能实际上是不需要的，所以，可以直

接删除从外部获取会话令牌的接口。 

4) 漏洞攻击分析。会话认证漏洞产生的根本原

因是攻击者获得了用户的会话令牌，且该令牌在一

段时间内是有效的。会话令牌常见的获取方式是劫

持正在会话的用户。会话劫持是攻击者窃取Web浏

览器和服务器连接的会话，具体流程如图 16所示。 

 

图 16  会话劫持过程 

上述漏洞就是一个变相的会话固定，只不过

攻击者发送给管理员的会话是直接构造的，而不

是攻击者自己先建立的。会话固定是会话劫持的

一种方式，会话固定是攻击者自己先建立一个会

话，然后诱使其他用户登录此会话，帮助自己获

得认证，最后冒充该用户。上述漏洞具体实施过

程如图 17所示。 

5.2  会话认证管理漏洞防御措施 

根据产生会话管理漏洞的 3 个原因，开发人员

在开发过程中可以采取相应的防御措施，具体如下。 

 

图 17  会话固定劫持过程 

1) 确保会话令牌顽健性。Web应用程序生成

的会话令牌应使攻击者无法猜测或推算。在生成

令牌时，可以使用一个强大的随机源，确保令牌

无法预测。 

2) 防止会话令牌泄露。在一个令牌产生后，

必须保证它在整个生命周期的安全性。①尽可能

使用 HTTPS 传送会话令牌，如果使用 HTTP 

Cookie传送令牌，则必须标记 Cookie安全，杜绝

浏览器通过 HTTP传送它们。②不要在 URL中传

送会话令牌，因为这样就相当于直接把令牌暴露

给攻击者。③如果应用程序有管理会话令牌的功

能，则应该对该功能设置严格的访问权限，对于

包含令牌的日志，也需要有严格的访问权限。④

确保客户端安全，对于依赖 HTTP Cookie的会话

管理机制，客户端的 XSS漏洞、CSRF漏洞等都

会造成 Cookie泄露，所以，必须防止在客户端产

生漏洞。 

3) 设置会话令牌的有效期。首先，应杜绝使

用静态的会话令牌；其次，会话处于非活动状态

一段时间内，应用程序应该要自动结束会话；最

后，应用程序要确保能正确执行退出功能，一旦

用户退出，应用程序要立刻删除服务器上所有关

于本次会话的资源，并结束会话。 

6  结束语 

本文主要研究了 XSS攻击、SQL注入和失效
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的会话认证管理这 3 类网络安全漏洞。通过分

析 5 个实际的安全漏洞，研究了它们的攻击原

理、攻击方式，并提出了针对不同类型漏洞的

防范措施。 
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